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МУНИЦИПАЛЬНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ

«СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА № 24 ИМЕНИ Л.И.МАЛЯКОВА»

ИНСТРУКЦИЯ

по обеспечению безопасности информации

при подключении и работе в международной информационной сети "Интернет"
1. К работе в  МИС  "Интернет"  допускаются  должностные  лица определенные приказами (распоряжениями) по соответствующим структурным подразделениям. 

2. Работа  в МИС "Интернет" должна производиться только в зарегистрированных (разрешенных, заявленных) сайтах. Запрещается использовать работу в МИС "Интернет" в целях, не связанных со служебной деятельностью организации.

3. При работе в  МИС  "Интернет" прежде всего, необходимо соблюдать общие правила безопасности при работе с компьютером.

Наибольшую опасность, связанную с выходом в "Интернет" представляют компьютерные вирусы. Как только Вы увидите,  предупреждение программ антивирусной защиты, ни в коем случае не отрывайте зараженный документ и немедленно закройте соответствующее окно. При необходимости обратится к администратору защиты (безопасности) локальной вычислительной сети Администрации (управления генерального заказчика).

Следует иметь в виду, что вирусы очень часто маскируются в файлах большого объема, рассчитанных на длительный просмотр. Прежде всего, это относится к графическим и видеофайлам (в абсолютном большинстве случаев  порнографического содержания), а также к компьютерным играм. И то, и другое не только подвергает локальную сеть вирусному заражению, но и просто является грубейшим нарушением дисциплины. 


Другую опасность в "Интернете" представляет возможность утраты, искажения или хищения информации. Это может быть связано как с неквалифицированной работой самого пользователя, так и с действием злоумышленников (хакеров).

Чтобы избежать этого, либо максимально снизить тяжесть потерь, рекомендуется аккуратно пользоваться принятой в "Интернете" системой разграничения доступа (в частности, не разглашать свой пароль и не оставлять его в общедоступном месте), а также сохранять локальную копию всей размещаемой в "Интернете" личной информации.

Хотелось бы напомнить, что вирусы могут содержаться в документах Win Word (.doc), таблицах  Excel (.xls), во вложенных pif- файлах. 

Также не следует запускать на выполнение файлы с расширением "  reg ". С осторожностью отнеситесь и к расширениям "exe", "com", " bat", " scr", " lnk",  "pif", "cmd", "ini","dll", "drv". Увидев незнакомое для Вас расширение файла, вложенного в письмо, обратитесь за помощью к администратору защиты безопасности сети.

Многие вирусы, заразив компьютер, пытаются разослать свои копии всем получателям из адресной книги Outlook Express. Так что, письмо, от Вашей знакомой, с просьбой взглянуть на ее новую фотографию может быть именно вирусом.  


 При просмотре  "Интернет " – страниц желательно не обращать внимания на окна, предлагающие скачать "нужную" вам программу, рекламные объявления, предложения знакомства и т.д. Следует также подумать, когда неожиданно предлагают "зарегистрироваться" с обещаниями  присылать некоторую информацию.

